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AI内容治理

p当心AI给你“洗脑”！MIT最新研究：大模型成功给人类植入错误记忆

数据治理 模型治理 应用治理

大模型内容安全治理背景
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Anthropic 确定参数中的数百万个概念（含大量不安全知识）

https://transformer-circuits.pub/2024/scaling-monosemanticity/index.html

大模型内容安全问题分析
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OpenAI给GPT-4做“扫描”提取了1600万个特征

https://openaipublic.blob.core.windows.net/sparse-autoencoder/sae-viewer/index.html

大模型内容安全问题分析
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Knowledge Circuits in Pretrained Transformers (2024)

语言模型知识回路假说: 大语言模型可能通过模块化组合以完成知识的表达

大模型知识回路
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❑GPT2-Medium中发现的回路
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Knowledge Circuits in Pretrained Transformers (2024)

大模型知识回路
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❑基于知识回路的大模型幻觉问题分析

Q: The official currency of Malaysia is called the 
A: Malaysian 
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Knowledge Circuits in Pretrained Transformers (2024)

大模型知识回路
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知识编辑的动机
过时
知识

错误
知识

有害知识

时间
2024.07

美国现任总统是谁？

2021.01
Biden
Trump

人类每天读书
看报更新知识

机器如何快速
更新知识？

符号化知识图谱 参数化大模型

亟需系统的探寻解决人工智能系统知识谬误问题的机理与方法

知识编辑
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知识编辑问题定义

Editing Large Language Models: Problems, Methods, and Opportunities (EMNLP 2023)
A Comprehensive Study of Knowledge Editing for Large Language Models (ArXiv 2024)

知识编辑

解决因过时、错误、有害等知识引起的人工智能系统知识谬误问题

全新知识-新增模式

有害知识-擦除模式

错误知识-修改模式

知识
图谱

文本
语料

模型
参数

知识类型 规则知识 结构化知识 序列化知识 参数化知识

包含规则、事实、常识等
符号和参数等亚符号知识

Ø 通过对符号或参数知识的新增、修改和擦除等操作解决知识谬误问题，实现可信、可控、可靠的应用

Ø 三种模式： I.全新知识-新增模式 II.有害知识-擦除模式 III.错误知识-修改模式

知识
样例

符号
规则

知识编辑
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部署后的大模型存在知识截止、谬误、幻觉等一系列问题，知识
编辑旨在高效、精准地更新（新增、擦除）大语言模型中的知识

难更新！

大模型知识编辑
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知识编辑:一种应用部署后干预（更新）模型行为的技术
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Word Embeddings Are Steers for Language Models (ACL 2024)
Aligning Large Language Models with Representation Editing: A Control Perspective (Arxiv 2024)

推理阶段干预
提高LLMs的安全可信



知识编辑:一种大语言模型记忆（Memory）更新技术
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Working memory and language: An overview (Journal of communication disorders 2003)
WISE: Rethinking the Knowledge Memory for Lifelong Model Editing of Large Language Models (Arxiv 2024)

❑适合语言模型的知识更新机制是什么？

认知科学: 人类记忆结构

!"#$%&'()*+,&'

-"#+,&'(./$%&'
LLM: 迈向可自我编辑更新的记忆结构
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能否精准控制和操作大语言模型的毒性区域使其更安全？

通过模型知识编辑擦除有毒内容-使大模型变得安全可信

经过安全对齐的模型依然容
易被越狱攻击绕过安全防线

Detoxifying Large Language Models via Knowledge Editing (ACL 2024)

基于知识编辑的大模型安全祛毒
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涵盖9类不安全场景，48个越狱攻击，包括安全和不安全生成回复

通过模型知识编辑擦除有毒内容-新数据集SafeEdit

Detoxifying Large Language Models via Knowledge Editing (ACL 2024)

基于知识编辑的大模型安全祛毒
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Detoxifying Large Language Models via Knowledge Editing (ACL 2024)

Ø 类比脑科学术中神经生理
监测定位大模型毒性区域

Ø 祛毒编辑器

大模型有毒区域定位，通过知识编辑擦除有毒内容-新基线DINM

非严谨假设：安全和不安全表征差距最大

直接修改毒性区域的参数

基于知识编辑的大模型安全祛毒
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知识编辑可以为大语言模型祛毒，DINM泛化性强、副作用相对较小

通过模型知识编辑擦除有毒内容-DINM的祛毒效果

Detoxifying Large Language Models via Knowledge Editing (ACL 2024)

基于知识编辑的大模型安全祛毒

18



SFT, DPO可能通过绕
过毒性区域的方式实
现祛毒而DINM可能
直接降低区域的毒性

通过模型知识编辑擦除有毒内容-底层机理假说

Detoxifying Large Language Models via Knowledge Editing (ACL 2024)

基于知识编辑的大模型安全祛毒
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https://github.com/zjunlp/EasyEdit

基于知识编辑的大模型安全祛毒
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https://github.com/zjunlp/EasyEdit


To Forget or Not? Towards Practical Knowledge Unlearning for Large Language Models (EMNLP 2024 Findings)

传统知识遗忘往往不加区别地遗忘实体相关知识 基于隐私、版权法
探索遗忘边界

p知识编辑精准遗忘侵权知识-新数据集KnowUnDo

基于知识编辑的大模型隐私擦除
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p基于知识编辑的大模型隐私知识遗忘方法MemFlex

知识编辑方法MemFlex未影响到其他知识

知识编辑方法MemFlex擦除了隐私知识

To Forget or Not? Towards Practical Knowledge Unlearning for Large Language Models (EMNLP 2024 Findings)

基于知识编辑的大模型隐私擦除
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p通过知识编辑遗忘侵权内容-MemFlex的遗忘效果

To Forget or Not? Towards Practical Knowledge Unlearning for Large Language Models (EMNLP 2024 Findings)

MemFlex可以遗忘大语言模型侵权知识，可以识别遗忘边界、副作用相对较小

基于知识编辑的大模型隐私擦除
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To Forget or Not? Towards Practical Knowledge Unlearning for Large Language Models (EMNLP 2024 Findings)

传统方法过度遗忘后，重
新训练也无法完全恢复

MemFlex通过定位敏感
知识区域识别遗忘边界，

实现精准遗忘

基于知识编辑的大模型隐私擦除
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EasyEdit是一个大语言模型知识编辑工具，支持T5、GPT-J、GPT2、LLaMA1/2/3、
Mistral、百川、Qwen、InternLM、ChatGLM等模型

……

https://github.com/zjunlp/EasyEdit

开源大模型知识编辑工具
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https://github.com/zjunlp/EasyEdit


开源中文大模型知识编辑数据集: CKnowEdit

26Benchmarking Chinese Knowledge Rectification in Large Language Models (2024)



基于神经符号知识协同耦合的思想开发知识编辑系统

OneEdit: A Neural-Symbolic Collaboratively Knowledge Editing System (KG+LLM@VLDB2024)

开源大模型知识编辑系统（KG+LLM）
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总结展望
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Hallucination Safety Privacy 

launder 
money…

Comply with 
the law…

…provide a dinner
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使用知识编辑构建安全可信AI系统

Outdated fact 
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Test-time慢思考

知识增强与更新的范式: Train-time&Test-time

https://openai.com/index/learning-to-reason-with-llms/

https://openai.com/index/learning-to-reason-with-llms/
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q针对人工智能系统的知识谬误问题，系统定义了知识编辑任务，支持
可信、可控、可靠的应用
Ø 通过对符号或参数知识的操作以解决知识谬误问题

Ø 三种模式： I.新增模式 II.擦除模式 III.修改模式

Ø基于知识编辑的大模型内容安全治理：可信生成

Ø 基于知识编辑的大模型祛毒方法DINM[1]

Ø 基于知识编辑的大模型隐私擦除方法MemFlex[2]

[1] Detoxifying Large Language Models via Knowledge Editing (ACL 2024)
[2] To Forget or Not? Towards Practical Knowledge Unlearning for Large Language Models (2024)

仍存在一定程
度的副作用！

总结与展望



https://github.com/zjunlp/EasyEdit
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